Informe de cumplimiento normativo
Generado: 03/05/2026 21:23

Proyecto de cualificacién QERDS y TSA bajo eIDAS

KPIs globales
Total requisitos 274 Cumplimiento global 0.0%
Cumplen (C) 0 Cumplen parcial (CP) 0
No cumplen (NC) 274 No aplica (NA) 0
Gaps criticos 162 Evidencias validadas 0
Entregables aceptados 0 Total entregables 10

Cumplimiento por marco normativo

eIDAS-910-2014 0.0 %
elDAS-2-2024-1183 9 0O ©O 9 0 0.0 %
ETSI-EN-319-401 58 0 ©O 58 0 0.0 %
ETSI-EN-319-521 31 0O ©O 31 0 0.0 %
ETSI-EN-319-522 13 0O © 13 0 0.0 %
ETSI-EN-319-421 28 0 ©O 28 0 0.0 %
ETSI-EN-319-422 10 0 ©O 10 0 0.0 %
ETSI-TS-119-312 12 0 ©O 12 0 0.0 %
ETSI-EN-319-403 15 0 ©O 15 0 0.0%
LEY-6-2020 20 0 ©O 20 0 0.0 %
ENS-ALTA 17 0 ©O 17 0 0.0 %
RGPD-LOPDGDD 12 0O ©O 12 0 0.0 %
ISO-IEC-27001 9 0 ©O 9 0 0.0 %
HSM-CERT 6 0O ©O 6 0 0.0 %

Preparacion para auditoria CAR
Requisitos preparados: 0 de 274 - Preparacioén: 0.0 % - Blogueantes (criticidad Alta no listos): 162



Detalle por requisito

REQ-EIDAS-13
REQ-EIDAS-14
REQ-EIDAS-15
REQ-EIDAS-17
REQ-EIDAS-19-1
REQ-EIDAS-19-2
REQ-EIDAS-20-1
REQ-EIDAS-20-2
REQ-EIDAS-21-1
REQ-EIDAS-21-2
REQ-EIDAS-22
REQ-EIDAS-23

elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014
elDAS-910-2014

REQ-EIDAS-24-1A elDAS-910-2014
REQ-EIDAS-24-1B elDAS-910-2014
REQ-EIDAS-24-1C elDAS-910-2014
REQ-EIDAS-24-1D elDAS-910-2014
REQ-EIDAS-24-1E elDAS-910-2014
REQ-EIDAS-24-1F elDAS-910-2014
REQ-EIDAS-24-1G elDAS-910-2014
REQ-EIDAS-24-1H elDAS-910-2014
REQ-EIDAS-24-11 elDAS-910-2014
REQ-EIDAS-24-1J elDAS-910-2014
REQ-EIDAS-24-2 elDAS-910-2014

REQ-EIDAS-41 elDAS-910-2014

REQ-EIDAS-42-1
REQ-EIDAS-42-2
REQ-EIDAS-43-1

elDAS-910-2014
elDAS-910-2014
elDAS-910-2014

Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.

t. 13 — Responsabilidad y carddéCle la pruehiga

14 — Aspectos internacional&&C Baja

15 — Accesibilidad para perdd@as con diBegamacidad

17 — Canal formal con el orgd@ismo de lfervision
19.1 — Medidas técnicas y oNfanizativasAdtiecuadas
19.2 — Notificacion de violack@es de seditadad en 24h
20.1 — Auditoria bienal por OKB y entregstdel CAR
20.2 — Auditorias ad-hoc deNfDpervisor Media

21.1 — Notificacion previa all(cio del seflaio cualificado
21.2 — Verificacion por el supvisor (s3Aftases)

22 — Inclusién en la Trusted MGt (TSL) Alta

23 — Uso de la etiqueta de cNffianza UBBaja

24.1.a — Verificacién de ideriti@ad de losAlt@ntes
24.1.b — Personal cualificaddl€ competektedia

24.1.c — Recursos financierd¢Guficienteslitaseguro
24.1.d — Informacién preconit@ctual a loMelibates
24.1.e — Sistemas y producthi€fiables y adtdificados
24.1.f — Sistemas de almaceéw@miento robltestos

24.1.g — Medidas contra faldificacion y réta

Art. 24.1.h — Registro y conservadi®n de infoliteacion
Art. 24.1.i — Plan de cese del TSRC Alta
Art. 24.1.j — Tratamiento de datds@ersonaleMedidorme RGPD

Art.
Art.
Art.
Art.
Art.

24.2 — Verificacion remota dd@entidad pdtamedios equivalentes
41 — Presuncion legal del seN@ cualificadidtde tiempo

42.1 — Requisitos técnicos deiCsello cualfitado de tiempo

42.2 — Reconocimiento mutidQel sello ddtiempo

43.1 — Cuatro presunciones M€l servicio QERDS

REQ-EIDAS-43-2 elDAS-910-2014
REQ-EIDAS-44-1A elDAS-910-2014
REQ-EIDAS-44-1B elDAS-910-2014
REQ-EIDAS-44-1C elDAS-910-2014
REQ-EIDAS-44-1D elDAS-910-2014
REQ-EIDAS-44-1E elDAS-910-2014
REQ-EIDAS-44-2 elDAS-910-2014
REQ-EIDAS2-ARCHINDAS-2-2024-1183
REQ-EIDAS2-ATTRMIDAS-2-2024-1183
REQ-EIDAS2-AUDI€BAS-2-2024-1183
REQ-EIDAS2-CYBERENS-2-2024-1183
REQ-EIDAS2-IMPL&ADAS-2-2024-1183
REQ-EIDAS2-INCIDeDAS-2-2024-1183
REQ-EIDAS2-INTERMAS-2-2024-1183
REQ-EIDAS2-VULNeIDAS-2-2024-1183
REQ-EIDAS2-WALIHDAS-2-2024-1183

Art. 43.2 — Distincion clara entreN€rvicio cuaViichalo y no cualificado
Art. 44.1.a — Cualificacién del prakfador QERDS

Art. 44.1.b — Identificacién del eMiSor nivel saltncial/alto

Art. 44.1.c — |dentificacién del dé¢@natario nikithsustancial/alto antes de la entrega
Art. 44.1.d — Proteccién de integN@ad con firAgesello cualificado

Art. 44.1.e — Sello cualificado deNiémpo en taAttas los hitos

Art. 44.2 — Interoperabilidad técriia entre QERDI@ de la UE

Servicio cualificado de archivo el€tronico (fBaja del alcance)
Atestaciones electronicas de atri¥Gtos (fueraBagd alcance actual)
Auditorias de ciberseguridad adisiGnales bajdledi2AS 2

Alineacion con NIS2: los TSP cud(ificados cdiita entidades esenciales
Sistema de seguimiento de Regh@entos deAfiig@cucion elDAS 2
Plazos de notificacion de incidemi€s reforzaddga 24h/72h/1 mes
Interoperabilidad transfronterizak&lorzada bsjedilDAS 2

Notificaciéon de vulnerabilidades tves al sudedissor

EUDI Wallet: andlisis de impactd\i@turo (fueajel alcance actual)



REQ-401-5-RA1
REQ-401-5-RA2
REQ-401-5-RA3
REQ-401-6.1-A
REQ-401-6.1-B
REQ-401-6.1-C
REQ-401-6.1-D
REQ-401-6.10-A
REQ-401-6.10-B
REQ-401-6.10-C
REQ-401-6.11-A
REQ-401-6.11-B
REQ-401-6.11-C
REQ-401-6.12-A
REQ-401-6.12-B
REQ-401-6.12-C
REQ-401-6.13-A
REQ-401-6.13-B
REQ-401-6.13-C
REQ-401-6.13-D
REQ-401-6.2-A
REQ-401-6.2-B
REQ-401-6.2-C
REQ-401-6.2-D
REQ-401-6.2-E
REQ-401-6.3-A
REQ-401-6.3-B
REQ-401-6.3-C
REQ-401-6.4-A
REQ-401-6.4-B
REQ-401-6.4-C
REQ-401-6.4-D
REQ-401-6.5-A
REQ-401-6.5-B
REQ-401-6.5-C
REQ-401-6.5-D
REQ-401-6.6-A
REQ-401-6.6-B
REQ-401-6.6-C
REQ-401-6.7-A
REQ-401-6.7-B
REQ-401-6.7-C
REQ-401-6.7-D
REQ-401-6.7-E

ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401

85 Risk Assessment Alta
85 Risk Assessment NC Media
85 Risk Assessment NC Alta

86.1 Internal organization — Entitié@l legal Baja

86.1 Internal organization — Rold$@ responsAbididades
86.1 Internal organization — Segh¢@acion de Altaciones
§6.1 Internal organization — Coni@@miso deNéedigccion
86.10 Collection of evidence — LNGs Alta

86.10 Collection of evidence — IlN€yridad ~ Alta

86.10 Collection of evidence — Shf€ronizacidAltamporal

86.11 Business continuity — PlarNC Alta
§6.11 Business continuity — Pruéb@s Alta
86.11 Business continuity — DR NC Alta
86.12 Termination plan — Docuni¢@to Alta

§6.12 Termination plan — Custodi&Cde eviderdtas
§6.12 Termination plan — Recurd¢S financierdia
§6.13 Compliance — IdentificaciéWCle requisitbsdia
86.13 Compliance — Auditoria ext€na Alta
86.13 Compliance — Auditoria ink&ha Media

86.13 Compliance — Acciones cdifectoras Media

86.2 Human resources — Verificat®n Media
86.2 Human resources — CualifiééCion Media
86.2 Human resources — Formadlén Media

86.2 Human resources — Confid&i€ialidad Baja
86.2 Human resources — SancioN€s Baja
86.3 Asset management — InveriiCio Media
§6.3 Asset management — Clasifiacion Media
§6.3 Asset management — SopoR€s Media
§6.4 Access control — Politica NC Media
86.4 Access control — Identificadd@ y autentisiaion / MFA
86.4 Access control — Gestién d&l@rivilegios Media
86.4 Access control — Registro dé@ccesos Alta
§6.5 Cryptographic controls — Pdliica Alta
§6.5 Cryptographic controls — CisiG de vida ddtalaves
86.5 Cryptographic controls — HSI@ Alta
86.5 Cryptographic controls — Ddlle control Alta
86.6 Physical security — PerimetiC Baja
86.6 Physical security — ControlééQle acces®igico
§6.6 Physical security — Protecc@es ambieBtjies
§6.7 Operations — Procedimientd§ocumeniddd=
86.7 Operations — Gestién del citfibio Media
86.7 Operations — Gestién de cdg@cidad = Media
86.7 Operations — Proteccion fred@ a malwaviedia
86.7 Operations — Backup y rest@acion = Alta



REQ-401-6.7-F
REQ-401-6.8-A
REQ-401-6.8-B
REQ-401-6.8-C
REQ-401-6.9-A
REQ-401-6.9-B
REQ-401-6.9-C
REQ-401-7-A
REQ-401-7-B
REQ-401-7-C
REQ-401-7-D
REQ-401-SUB-A
REQ-401-SUB-B
REQ-401-VULN-A
REQ-521-6.1-A
REQ-521-7.1-A
REQ-521-7.1-B
REQ-521-7.1-C
REQ-521-7.10-A
REQ-521-7.11-A
REQ-521-7.11-B
REQ-521-7.2-A
REQ-521-7.2-B
REQ-521-7.3-A
REQ-521-7.3-B
REQ-521-7.3-C
REQ-521-7.4-A
REQ-521-7.4-B
REQ-521-7.4-C
REQ-521-7.5-A
REQ-521-7.5-B
REQ-521-7.5-C
REQ-521-7.5-D
REQ-521-7.5-E
REQ-521-7.6-A
REQ-521-7.7-A
REQ-521-7.8-A
REQ-521-7.8-B
REQ-521-7.9-A

ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-401
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521
ETSI-EN-319-521

REQ-521-ACCEPT-EATSI-EN-319-521

REQ-521-FRAUD-AETSI-EN-319-521

REQ-521-IMPL-A

ETSI-EN-319-521

REQ-521-INTEROPEA SI-EN-319-521

REQ-521-LEVELS-ATSI-EN-319-521

86.7 Operations — Gestién de vult@rabilidadésa

§6.8 Network security — Segmentiion Alta

86.8 Network security — Cifrado BICtransito Alta

§6.8 Network security — Detecci®Cde intrusiditas

§6.9 Incident management — Pra¢€dimiento Alta

86.9 Incident management — Nohif@@acion al slaervisor
§6.9 Incident management — Leddnes apreviditias
§7 TSPS - Existencia NC Alta

§7 TSPS — Términos y condiciomés Media

§7 TSPS — Informacién a partesNGnfiantes Media

§7 TSPS — Politica de servicio NC Alta
§6 Subcontratacion de funcione®C Alta
86 Subcontratacion — Cloud NC Alta
§ Gestion de vulnerabilidades piNiicas Media
86 Risk assessment— ERDS NC Alta
§7.1 ERDS Practice Statement NC Alta
§7.1 ERDS Disclosure StatememiC Media

§7.1 Términos y condiciones deNERDS Media

§7.10 Archivo de registros operatiGos del ERDS&lia

§7.11 Procedimiento de quejas W@clamaciddeslia

§7.11 Atencion al cliente con SLWG@lefinido Media

87.2 Identificacién del emisor — ERRDS generalta

87.2 Identificacién cualificada del€misor — QEHRADS

87.3 Identificacién del destinataidG- ERDS gédtzeral

87.3 Identificacién cualificada deéV@estinataridltaQERDS
§7.3 Trato no discriminatorio de N€stinatarioMedia

87.4 Integridad del contenido tra&mitido  Alta

§7.4 Confidencialidad del conterid® Media

87.4 Deteccion de modificaciond$erificableAftar terceros
§7.5 Catalogo de evidencias delld€rvicio  Alta

87.5 Firma cualificada de evideridias — QERBa

87.5 Sellado de tiempo cualificalitCde eviderdias

§7.5 Estructura semantica confdi@e EN 310\afie?

§7.5 Formato técnico conforme EIE 319 52218edia

87.6 Validacion de evidencias pdtGerceros Media

§7.7 Sellado de tiempo en todosN@s hitos dehftajo

§7.8 Preservacion a largo plazoN€ evidenciddtéL TV/LTA)
§7.8 Verificacion periddica de inté@ridad del Altehivo

87.9 Plan de terminacién especifi€® ERDS Alta

Registro de aceptacion expresa N@acita por Altdestinatario
Deteccién y prevencién de fraudd@ suplantakitan de identidad
Seguimiento de Reglamentos déNEjecucion QERDS
elDAS art. 44.2 — Interoperabilidd€ QERDS Media

Declaracioén de niveles de servidCERDS  Media



REQ-521-NOPICK-ATSI-EN-319-521

REQ-522-1-A
REQ-522-1-B
REQ-522-1-C
REQ-522-1-D
REQ-522-2-A
REQ-522-2-B
REQ-522-2-C
REQ-522-3-A
REQ-522-3-B
REQ-522-3-C
REQ-522-4-A
REQ-522-4-B
REQ-522-4-C
REQ-421-6-RA
REQ-421-7.1-A
REQ-421-7.1-B
REQ-421-7.1-C
REQ-421-7.1-D
REQ-421-7.2-A
REQ-421-7.2-B
REQ-421-7.2-C
REQ-421-7.2-D
REQ-421-7.2-E
REQ-421-7.2-F
REQ-421-7.2-G
REQ-421-7.3-A
REQ-421-7.3-B
REQ-421-7.3-C
REQ-421-7.3-D
REQ-421-7.3-E
REQ-421-7.4-A
REQ-421-7.5-A
REQ-421-7.6-A
REQ-421-7.6-B
REQ-421-7.6-C
REQ-421-7.7-A
REQ-421-8-A
REQ-421-DECIDE
REQ-421-EXT-A
REQ-421-EXT-B
REQ-421-EXT-C
REQ-422-A
REQ-422-B

ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-522
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-421
ETSI-EN-319-422
ETSI-EN-319-422

Gestion de no-recogida y expirablén de plazbledia

EN 319 522-1 — Arquitectura mag€ada al modetbadel estandar

EN 319 522-1 — Roles del servidiwddentificaddasdia

EN 319 522-1 — Modelo de prestd€ion declahdedia

EN 319 522-1 — Capability DocuR@nt publichiedia

EN 319 522-2 — Contenido semaiffico de cadiéetifin de evidencia

EN 319 522-2 — Identificadores @iicos (Messéerdid D, Evidence-ID)
EN 319 522-2 — Marcas tempordi€s semantid#ta completas

EN 319 522-3 — Evidencias en fdt@ato estandiedi&XML/ASN.1)

EN 319 522-3 — Firmas de evidex€ias con paifées AJES (XAdES, CAdES, PAdES)
EN 319 522-3 — Empaquetado edtandar de ddegliatos de evidencias
EN 319 522-4 — Common ServiddQnterface péedianteroperabilidad
EN 319 522-4 — Binding REST ddfifforme al éseahaar

EN 319 522-4 — Binding REM pad&€email ceifigado europeo

86 Risk assessment especifico T&A Alta
87.1 TSA Practice Statement (TSIES) Alta
§7.1 Time-Stamping Policy NC Alta
87.1 OID de la politica en los toké@s Alta
§7.1 Disclosure Statement de |aNGA Media
§7.2 Generacion de claves de laNKSU Alta

§7.2 Proteccion de la clave privad@ TSU en AIBM certificado
87.2 Certificado de la TSU emitititCpor CA cuédiificada

§7.2 Periodo de validez de la cldN€ TSU y roMteion

§7.2 Rekeying de la TSU sin inté&t@ipcion de”Astarvicio

§7.2 Destruccion irreversible de NC:lave TSWlg final del ciclo
§7.2 Plan de respuesta ante com{iomiso deAttave TSU
§7.3 Emision de tokens conformdEN 319 42ty RFC 3161
§7.3 Sincronizacion del reloj TSM€on UTC (Alecision <1 s)
§7.3 Parada automaética ante deB\M@acion fuerdtde tolerancia
§7.3 Algoritmos de hash y firmaNg@tokens caftforme TS 119 312
87.3 Re-firma de tokens para pré&&rvacion aMadia plazo
87.4 Calibracion periddica del reETSU Alta

87.5 Endpoint de la TSA conformeCRFC 316Alta

§7.6 SLA de disponibilidad declad@do y medidta

87.6 Plan de continuidad especifid TSA  Alta

87.6 Registro de eventos de la T8A Alta

§7.7 Roles especificos de la TSAICon segreddizion

88 Plan de terminacion especifiédr SA Alta

Decision arquitectonica: TSA proyiia vs. extedita

TSA externa — Verificacion de cid@ficacion extaOTL

TSA externa — Contrato con clawéGlas espedifieas elDAS
TSA externa — TSA secundaria &¢no backuplta

85 Perfil de la peticion de selladdl(TSA requads

86 Perfil del token de sellado (T8Mnfo) Alta



REQ-422-C ETSI-EN-319-422
REQ-422-D ETSI-EN-319-422
REQ-422-E ETSI-EN-319-422
REQ-422-F ETSI-EN-319-422
REQ-422-G ETSI-EN-319-422
REQ-422-H ETSI-EN-319-422
REQ-422-| ETSI-EN-319-422
REQ-422-J ETSI-EN-319-422
REQ-312-AES ETSI-TS-119-312

REQ-312-DEPRECAMSINIS-119-312
REQ-312-ECDSA ETSI-TS-119-312
REQ-312-HASH  ETSI-TS-119-312
REQ-312-INTEROPETSI-TS-119-312

REQ-312-PERIOD ETSI-TS-119-312

REQ-312-PQ ETSI-TS-119-312
REQ-312-RNG ETSI-TS-119-312
REQ-312-RSA ETSI-TS-119-312
REQ-312-RSAPSS ETSI-TS-119-312
REQ-312-TLS ETSI-TS-119-312

REQ-312-TRANSITEMNI-TS-119-312
REQ-403-AUD-A  ETSI-EN-319-403
REQ-403-AUD-B  ETSI-EN-319-403

REQ-403-AUD-C
REQ-403-CAB-A
REQ-403-CAB-B
REQ-403-CAR-A
REQ-403-CAR-B

ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403

REQ-403-CONFIDERTIAEN-319-403

REQ-403-COST-A
REQ-403-FIND-A
REQ-403-FIND-B
REQ-403-INCID-A
REQ-403-PREP-A
REQ-403-PREP-B

ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403
ETSI-EN-319-403

REQ-403-SUPER-AETSI-EN-319-403

REQ-L6-10-1
REQ-L6-10-2
REQ-L6-11-1
REQ-L6-11-2
REQ-L6-12-1
REQ-L6-12-2
REQ-L6-13-1
REQ-L6-13-2
REQ-L6-15

LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020

86 Algoritmos de hash en token®GHA-256 Alimimo

86 Algoritmo de firma del token: RSA-3072+Ait&ECDSA P-256+

86 Campo policy (OID) en cada kRen Alta

§6 Campo accuracy: precision deiGeloj decldfadia

86 SerialNumber Gnico e impreds€ible Alta

86 Token encapsulado en CMS S{@nedDataAltaforme al perfil

86 Estrategia de validacion a larj&plazo (LTWedia

RFC 3161 83.4 — HTTP/HTTPS Kibding conedigent-Types correctos
Cifrado simétrico: AES-128/256 BEmodo aukdetizado (GCM/CCM)
Eliminacién de algoritmos deprebiios en toddislos componentes
ECDSA: curvas aceptables (P-28€; P-384, Rviila Brainpool)
Algoritmos de hash: SHA-256 mi@no en todsta cadena
Interoperabilidad criptogréafica coficherramiemeesisstandar
Periodos de validez de claves cdiforme tablaarS 119 312
Preparacién post-cuantica: evaldd€ion de imBajeto

Generacion de aleatoriedad: CSRBNG validatia o TRNG hardware
RSA: longitud minima de clave 3022 bits =~ Alta

RSA-PSS preferido sobre PKCSHC v1.5 parMedé&vos despliegues
TLS 1.2/1.3 con suites seguras; ISSL/TLS 1.8/1al desactivados
Plan de transicién criptogréafica (N@pto-agilitfjyedia

Auditoria in situ: acceso al persavi@l, sistemalitaoperaciones
Cobertura completa de clausuladl@plicables Alta

Verificacion técnica de la impleni@tacion crifgliagrafica

Seleccion del CAB: acreditado pdCENAC cofliicance adecuado
Independencia y competencia dél@quipo auditar

Emisién del CAR: documento fohn@al firmadoAtar el CAB
Vigencia del CAR: renovacion big@al planificsidalia

NDA especifico con el CAB paradN@oteger infdtenacion sensible
Provision presupuestaria recurré¥i@® para aulexdias bienales
Clasificacion y gestion de hallazbigs de la audlitaria

Cierre de todas las NC mayoresNi@tes del CARapositivo
Disposicion para auditorias ad-he€ del supeivistia

Preparacién: paquete documentili(revio a |&\kaditoria
Pre-auditoria interna o asistida a\é&s de la aMdithaia CAR
Entrega del CAR al supervisor eNQ3 dias haiiies

Art. 10.1 — SGSI apropiado y retRiion minitzdie 5 afios

Art. 10.2 — Informacién precontrdifual al usudedia

Art. 11.1 — Solvencia técnica y fiNghciera delMR§C cualificado

Art. 11.2 — Seguro de responsabii@ad civil nfitiano 1.500.000 €
Art. 12.1 — Notificacion previa alf@io del sefliaio cualificado

Art. 12.2 — Notificacion de cambN€ sustancidesla servicio

Art. 13.1 — Notificacion del cese @h 2 meseAlt antelacion

Art. 13.2 — Custodia post-cese nN@imo 15 affda(servicio cualificado)
Art. 15 — Auditoria por CAB acreifado por EN#C



REQ-L6-19
REQ-L6-21
REQ-L6-23
REQ-L6-24
REQ-L6-25
REQ-L6-3
REQ-L6-7-1
REQ-L6-7-2
REQ-L6-9
REQ-L6-DA
REQ-L6-DT
REQ-ENS-AUDIT
REQ-ENS-mp.com
REQ-ENS-mp.info
REQ-ENS-mp.s
REQ-ENS-op.acc
REQ-ENS-op.cont

LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
LEY-6-2020
ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA

REQ-ENS-op.exp.1ENS-ALTA

REQ-ENS-op.exp.1ENS-ALTA

REQ-ENS-op.exp.7 ENS-ALTA

REQ-ENS-op.exp.8 ENS-ALTA

REQ-ENS-op.ext
REQ-ENS-op.mon
REQ-ENS-op.pl.1
REQ-ENS-op.pl.2
REQ-ENS-op.pl.5
REQ-ENS-org.1
REQ-ENS-org.2
REQ-GDPR-12-22
REQ-GDPR-13-14
REQ-GDPR-25
REQ-GDPR-28
REQ-GDPR-30
REQ-GDPR-33
REQ-GDPR-35
REQ-GDPR-37
REQ-GDPR-5
REQ-GDPR-6

ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA
ENS-ALTA
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD
RGPD-LOPDGDD

REQ-LOPDGDD-31RGPD-LOPDGDD
REQ-LOPDGDD-77RGPD-LOPDGDD

REQ-ISO27K-10
REQ-ISO27K-4
REQ-ISO27K-5
REQ-ISO27K-6

ISO-IEC-27001
ISO-IEC-27001
ISO-IEC-27001
ISO-IEC-27001

Art. 19 — Procedimiento de identifi€acion renfdta conforme normativa
Art. 21 — Cooperacion con inspeli€ones del Blgubavisor
Art. 23 — Infracciones muy graves@sancion hsga 1.500.000 €)
Art. 24 — Infracciones graves (sai€ién 30.00A18500.000 €)
Art. 25 — Infracciones leves (sanhion hasta 3Ba)80 €)
Art. 3 — Régimen juridico integrad@ eIDAS +Raja 6/2020
Art. 7.1 — Video-identificacion cdi@rme a nokitativa espafiola
Art. 7.2 — Métodos alternativos deGdentificadidedimuivalentes
Art. 9 — Responsabilidad del prest@dor Media
Disposicion Adicional — Coordin&&@n con AARRautonémicas y locales
Disposiciones Transitorias — Ad&yEacion de Sajaicios pre-existentes
Certificacion ENS ALTA bienal gd€entidad caltificadora habilitada
mp.com.* Comunicaciones cifrath@ y redes sdtgmentadas
mp.info.* Controles sobre la infoN@acion del Akavicio cualificado
mp.s.* Proteccién DDoS, WAF yNflta disponibitadad del servicio
op.acc.1-7 Control de acceso coN@IFA (obligdtmrio en ALTA)
op.cont.1-4 BCP/DRP con pruebd€ anuales Adtles (no solo de mesa)
op.exp.10 Proteccién de registrdd@ente a alédtacion
op.exp.11 Gestién segura del citl€de vida délzlaves criptograficas
op.exp.7 Gestion de incidentes &tlaptada a pidtaos elDAS (24h)
op.exp.8 Logs de actividad en SNEM/ con retéitz@on e integridad
op.ext.* Gestion de proveedoresN&ternos criltms
op.mon.1-3 Monitorizacion 24/7 Néh SIEM/IDSEPS
op.pl.1 Andlisis de riesgos con n&fodologia Adtzonocida
op.pl.2 Arquitectura de seguridatl@ocumentadizdia
op.pl.5 Uso preferente de compdi@éntes certhitados
org.1 Politica de seguridad aprobiitia y comBagada
org.2 Normativa de seguridad: cN€po norm&@aje vinculante
Arts. 12-22 RGPD — Derechos de@s interedddoia
Arts. 13/14 RGPD - InformacionNtCinteresadddgialitica de privacidad)
Art. 25 RGPD - Privacidad desd¥@l disefio Wedialefecto
Art. 28 RGPD — Contratos de end&rgo con tddts los subprocesadores
Art. 30 RGPD — Registro de actiN@ades de thégaliaiento (RAT)
Art. 33 RGPD — Notificacién de W@aciones MadMEPD en <72 horas
Art. 35 RGPD - Evaluacion de ilN@acto en phdestiaion de datos (EIPD/DPIA)
Art. 37 RGPD - Delegado de Prbi€ccion de Baijs (DFD) designado
Art. 5 RGPD - Siete principios ddiQratamientdedia
Art. 6 RGPD — Base juridica parhl€ada trataMiedito
LOPDGDD Art. 31 — Blogueo deNfaitos al finMiediala relacion
LOPDGDD Art. 77 — Régimen sit€ionador &gjacial para AAPP
§10 Mejora continua y gestion dBl@o conforrMedies
84 Contexto de la organizacién Wélcance delVi8@is|
§5 Liderazgo y compromiso de Ial@lta direccReja
86 Planificacion: andlisis de rieshif3 y objetindsdial SGSI



REQ-ISO27K-8 ISO-IEC-27001
REQ-ISO27K-9 ISO-IEC-27001
REQ-ISO27K-A5 ISO-IEC-27001
REQ-ISO27K-A8 ISO-IEC-27001
REQ-ISO27K-CERTISO-IEC-27001
REQ-HSM-2016-656{SM-CERT
REQ-HSM-CC HSM-CERT
REQ-HSM-CONFIGHSM-CERT
REQ-HSM-FIPS = HSM-CERT
REQ-HSM-FIRMWAREM-CERT
REQ-HSM-LIFECYGLSM-CERT

88 Operacion: ejecucion del plalNgZgestion ddediabios

§9 Evaluacion: auditoria internaM@evision pdiddidireccion

Anexo A 85 — Controles organiz&ttvos implerkatados

Anexo A 88 — Controles tecnolédis implenfdiatados

Certificacion 1SO 27001 vigente éh alcanceBdgh QERDS/TSA
Listado QSCD conforme Reglani@to (UE) 2Alt&/650

Common Criteria EAL4+ con Protéction Profiéaaplicable

Operacion del HSM en modo ceNificado (FIR&anode activado)
FIPS 140-2 Nivel 3/ FIPS 140-3N@Bmo certifishaion minima del HSM
Gestion del firmware del HSM dél@ro del alcAtiae certificado

Mantenimiento de las certificaciow@s del HSKi@durante el servicio



